Flash N° 2 — 12 octobre 2012

Flash
Ingérence économique

Ce « flash » de l'ingérence économique relate itrdént une entreprise francaise a
récemment été victime. Ayant vocation a illustr@rdiversité des comportements
offensifs susceptibles de viser les sociétés,timds a votre disposition pour vous
accompagner dans la diffusion d’une culture dersi&cau sein de votre entreprise.

Vous comprendrez que par mesure de discrétiongdé ne comporte aucune
mention permettant d’identifier I'entreprise visée.

Pour toute question relative a ce « flash » owaswsouhaitez nous contacter, merci
de nous écrire a l'adresse :
securite-economique@interieur.gouv.fr
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De I'importance de maitriser les risques liés a larésence de stagiaires au sein
d’'une entreprise ou d’un laboratoire.

Un ressortissant étranger, qui réalise un docturagein d’un laboratoire spécialisé
dans les nanomatériaux, a transmis par le biargatitet des données relatives aux
travaux de recherche menés par I'organisme d’acawdgstination de son université
d’origine.

Ce transfert d’'informations a été entrepris de @@nofficieuse, en dehors de tout
cadre de collaboration et sans que sa hiérarchéeieimformeée.

Informé de cette situation, le laboratoire fran@@décidé de ne pas déposer plainte
mais a sommé a l'intéressé de quitter I'établissgméne veille documentaire est en
cours afin de revendiquer la paternité de travauixsgraient amenés a étre déposés
par I'université avec laquelle il interagissait.

Commentaire :

La démarche frauduleuse de ce stagiaire met erersédles risques inhérents a la
présence d’un ressortissant étranger au sein dgemsme de recherche de pointe
pouvant présenter un intérét en termes de savioirdéade recherches scientifiques.

Si la présence de stagiaires au sein de laboratoweentreprises constitue une
richesse pour le dynamisme et le rayonnement dabli€sement, il n’en demeure

pas moins une source de vulnérabilité pour la ptite du potentiel scientifique et

technique national.

En effet, la DCRI constate que les actions d’ingéee économique sont trés
frequemment commises par des personnes autoriségénétrer au sein des
structures de recherche ou des entreprises (stgiaclients ou partenaires,
délégations étrangeres, chercheurs invités). lleaseffet courant d’observer des
stagiaires dévoués, revenir sur leur lieu de tiadeaiveek-end ou en dehors des
horaires habituels. Ces comportements sont deasigiialerte de nature a attirer
I'attention des responsables de I'établissemesntdivent étre signalés au Service.

Ce mode opératoire constitue un moyen simple &tae# de recueil d'informations

stratégiques. Afin de se prémunir de ce type digteil convient notamment de
s’assurer que les stagiaires font I'objet d’'un sparmanent pendant la durée de leur
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séjour, et qu’ils disposent avant méme leur reametd d’'un acces limité au réseau
informatique en adéquation avec les travaux deereble dont ils ont la charge.

Diverses « précautions d’'usage » peuvent ainsi@tses pour réduire les risques
relatifs a la présence d’un stagiaire étranger daasocaux :

» Identifier préalablement les zones les plus sésilde I'entreprise ou du
laboratoire de recherche auxquelles le stagiaienea pas avoir acces.

» Mettre a la disposition du responsable de stagetienents de langage précisant
les points a ne pas aborder, lui permettant d’ét@yeadrage du stagiaire.

» Sensibiliser les personnels du laboratoire ou'et@reprise afin que chacun ait
conscience des pertes que peut engendrer la diudgiinformations.

» Faire porter au stagiaire un badge visible en paence afin gu’il soit aisément
identifiable par le personnel de la société.

» Contractualiser avec le stagiaire les élémenttif®la la propriété des travaux
réalisés pendant le stage (confidentialité du retppelecture, etc.), notamment ceux
ayant trait a la paternité des brevets qui pountaéére déposés, afin de limiter le
risque de contentieux en cas de découvertes e¥/puldication.

» Faire signer un engagement de sécurité et/ou dédeatialité, et avertir le
stagiaire des sanctions en cas de non respecbdsiges internes a I'entreprise. La
clarté des instructions dispensées au stagiairenaeiere formelle permettra de
faciliter la gestion d’un éventuel incident.

Que faire en cas d’incident ?

» En cas de manquement au réglement de I'entregeida part d’'un stagiaire, il
apparait important de réagir rapidement pour fagsser les agissements, voire de
rompre la convention pour les cas jugés gravestiigte application des mesures de
s(reté, et la fermeté manifestée apparaitrontus gbuvent auprés des hétes comme
un gage de sérieux et de fiabilité. Par ailleurgst important de faire remonter
I'information au référent slreté de I'entreprise.

» Si le comportement du « stagiaire » contrevient @gles de droit, notamment

en cas de tentative d’'intrusion informatique, ouvded’échantillons, un dépét de
plainte auprés des services compétents doit étieagye.
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