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Flash
Ingérence économique

Ce « flash » de l'ingérence économique relate itrdént une entreprise francaise a
récemment été victime. Ayant vocation a illustr@rdiversité des comportements
offensifs susceptibles de viser les sociétés,timds a votre disposition pour vous
accompagner dans la diffusion d’une culture dersi&cau sein de votre entreprise.

Vous comprendrez que par mesure de discrétiongdé ne comporte aucune
mention permettant d’identifier I'entreprise visée.

Pour toute question relative a ce « flash » owaswsouhaitez nous contacter, merci
de nous écrire a l'adresse :
securite-economique@interieur.gouv.fr
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De I'importance de définir et protéger I'information stratégique.

Suite a la démission de I'un de ses employés,rigedint d’'une PME innovante a
découvert qu'’il avait subtilisé de trés nombreusésrmations stratégiques depuis
de nombreuses années. Employé depuis plus deamsgau sein de I'entreprise, le
technicien mis en cause travaillait sur la plupdes produits développés et
bénéficiait de la confiance de ses dirigeants.

Incités a poursuivre leur travail & domicile, lesrgonnels étaient autorisés par la
direction de l'entreprise a copier les informatiossr leurs propres supports
amovibles. L’employé démissionnaire avait donc phigbitude de cette pratique au
point d’en oublier de sauvegarder également lesrnmdtions sur le réseau de

I'entreprise.

Fort de compétences en informatique, il interveraalement pour réparer les
petites pannes du réseau de l'entreprise. A ce, titr en détenait un acces
administrateur alors que son activité professidenet le justifiait pas. Cet acces lui
a permis de copier sur un disque dur personneltr@aunformations relatives a
I'entreprise depuis 1995, sans que ses collabosateus’en apercoivent.

A la suite d’'une plainte déposée auprés des agsaitritorialement compétentes, la
société a pu récupérer I'ensemble des donnéedisérsi

Commentaire :

Connaissant de nombreux succes a I'export et tlantipour de grands groupes
industriels et des organismes de recherche degy@ette société francaise aurait pu
connaitre un préjudice important en raison de lasibdité de ses clients, du
caractere stratégique des documents dérobés)airdgbsence d’archivage.

Elle illustre la vulnérabilité des entreprises geisont progressivement développées
dans un contexte familial, puis en totale confiaagec leurs collaborateurs et n’ont
pas suffisamment pris en compte la gestion dedeaumentation et la sécurité de
celle-ci.

La confiance n’excluant pas le contrdle, il contide définir rigoureusement les

conditions d’application d’'une politique de séc&rile I'information au sein de
I'entreprise.
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La DCRI préconise quelques mesures permettantatidial les responsabilités de
chacun.

» Contractualisatiosur les droits et obligations des personnels admr¢ détenir et
utiliser les données de I'entreprise.

» Rédaction d'une charte informatiquea déconvenue subie par cette PME trouve
également racine dans I'absence d’'une gestion mégse du réseau informatique.
La société ne disposait en effet pas de chartenvdtique détaillant les régles, les
obligations des utilisateurs, et les sanctions as1de manquement. Il convient de
rappeler que '’Agence Nationale de la SécuritéSietemes d’Information (ANSSI)
fournit des préconisations sur son site twelfatives a la sécurité informatique dont
les entreprises peuvent utilement s’inspirer poar rédaction de leur charte
informatique.

» Le cloisonnement de l'information doit étre ungleede baseméme dans les
PME, des lors qu’elles opérent sur un secteur asissiégique que celui relatif a
notre exemple. Ce principe est d’ailleurs partagéles chefs d’entreprise de tout
secteur, pour limiter les accés aux informationsaricieres ou a la stratégie
commerciale de I'entreprise.

» L'utilisation de support amovible connecté au agésele I'entreprise doit étre

formalisé par un code de bonne pratique rigouraokélle ouvre des portes a toutes
les vulnérabilités. Il conviendra de préférer ligdtion de moyens informatiques

(clefs USB, ordinateurs portables) propriété detfeprise afin de s’assurer de la
bonne concordance des régles de sécurité, a iéotécomme a I'extérieur de

I'entreprise.

» Vérifiez la politigue de sauvegarde de l'infornoati Dans le cas présent, aucune
copie n'avait été réalisée pendant des annéese Hautcupération des données lors
de la procédure pénale, I'entreprise aurait étéraome d’obtenir de ses clients des
copies de sa production afin de procéder a desatipes de rétro ingénierie. A la
perte de temps se serait ajouté un impact tregihégaermes d’image.

» L’affaire est toujours en cours. Elle pose la d¢oesde la protection de
l'information au sein des entreprises, et de lalificaion des faits commis par
I'employé indélicat.

L www.ssi.gouv.fr
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Que faire en cas d’'incident ?

» Dans le cas présent, I'entreprise victime a ewole réflexe. Aprés avoir sollicité
la restitution des informations, elle a rapidemdéposé plainteen I'absence de
réponse de son ancien collaborateur.

» Exiger la restitution des moyens mis a dispositier’ex-salarié

Si le support amovible n’est pas la propriété amtleprise, celle-ci ne peut en
exiger la restitution. Il n’en est pas de méme dearmoyens mis a disposition du
salarié (voiture, ordinateur, téléphone, etc.)dpivent étre rendus au moment de la
rupture de contrat. Dans le cas contraire, I'esr$@ls’expose a des poursuites pour
abus de confiance, aprés mise en demeure.

» Veérifier les informations auxquelles le salariGaecédé avant sa décision de
quitter I'entreprise, afin de s’assurer de la comi¢é des acceés avec sa mission et de
se prémunir d’'une soustraction d’informations sajues.
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