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Flash
Ingérence économique

Ce « flash » de l'ingérence économique relate itrdént une entreprise francaise a
récemment été victime. Ayant vocation a illustr@rdiversité des comportements
offensifs susceptibles de viser les sociétés,tinds a votre disposition pour vous
accompagner dans la diffusion d’une culture dersi&cau sein de votre entreprise.

Vous comprendrez que par mesure de discrétiongdé ne comporte aucune
mention permettant d’identifier I'entreprise visée.

Pour toute question relative a ce « flash » owaswsouhaitez nous contacter, merci
de nous écrire a l'adresse :
securite-economique@interieur.gouv.fr
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Vigilance sur les outils de pilotage de sites indtrgels.

Récemment, un hacker a pu accéder a l'interfacgedgon de la turbine d’un petit
barrage hydraulique destiné a fournir de [I'éle@tkica un site industriel.

Particulierement ingénieux, le hacker s’est intibgar la « porte informatique » de
la société de maintenance dont I'accés lui est alnment réservé, grace a un login
et un mot de passe. Or, par méconnaissance oucabsgenresponsable sécurité
informatique, ce mot de passe « constructeur » aitapas été modifié par

I'exploitant, alors que sa connaissance est aigénternet ou par la brochure du

fabriquant.

Cette technique est frequemment utilisée dans heade des télécoms, lorsque des
individus profitent de la mauvaise configuration Hautocommutateur d’une
société, pour le piloter a distance et générer ajgels surtaxés multiples vers
I'étranger.

Si ce dernier exemple ne reléve que de I'escrogudaissique, la multiplication des
outils de pilotage de site industriels connectd$néernet fait naitre une nouvelle
vulnérabilité aux entreprises qui ne prendraierg g mesures adéquates. Elle
pourrait avoir un impact sur I'environnement (oduez de vannes d’évacuation
d’effluent), nuire a leurs relations commercialag€t des installations le jour d’une
visite importante) ou a leur image si la faille adra étre exploitée par un opposant.

Commentaire :

Trop de sociétés limitent la gestion des outils petage industriel au seul
responsable de la production. Or, ces outils in&igoes sont de plus en plus
interconnectés et peuvent devenir la cible d’aatgiaux motivations variées.

La DCRI préconise donc que leur gestion relévectespétences du responsable de
la sécurité informatique qui aura a cceur d’applidJaeméme politique de sécurité
gue pour le reste du matériel informatique (migeua des logiciels et des systemes
d’exploitation, anti-virus, gestion des mots de sgasxploitation des fichiers log
d’'acces, etc.).

Dans la situation évoquée supra, il est de la ptuge importance de veiller au bon

paramétrage de I'accés a distance du logiciel :
1- changer les mots de passe prévus par défale panstructeur ;
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2- recourir a des mots de passe robustes afin tdiéles attaques classiques
(attaques par dictionnaire ou par force brute) ;

3- si I'accés a distance n’est pas nécessaire&dadtiver ;

4- si l'acces a distance est nécessaire, une gvadd¢ l'accés peut étre mise en
place en respectant quelques précautions : envisdgen’'ouvrir l'acces que
lorsqu’une opération de maintenance est prévueet® solution n’est pas adoptée,
en limiter 'acces grace au mot de passe et a oiigqpe de filtrage de I'adresse
MAC et / ou de l'adresse IP des ordinateurs awderiafin que le systeme soit
accessible exclusivement par des utilisateursihégs ;

5- maintenir les logiciels et autres serveurs & jou

Pour plus de précisions sur les recommandationsrdigurations a mettre en place,
nous vous recommandons le site Intermet\y.ssi.gouv.fj de I'agence nationale de
la sécurité des systémes informatique (ANSSI) gpublié un guide relatif a « la
cybersécurité des systemes industriels ».

Plus globalement, cette politique doit étre apmiEua I'ensemble des outils
connectés, quelques soient leurs finalités, aweisdjouvrir une bréche dans le
dispositif de sécurité de I'entreprise : ordinaseuixes ou nomades, outils
communicants (smartphone et tablettes numériqa®s}j que les photocopieurs
modernes dotés des fonctions scanner - fax qukembcsur leurs disques durs
I'ensemble des documents photocopiés.
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