Flash N° 10 — Le 01 septembre 2014

Flash
Ingérence économique

Ce « flash » de l'ingérence économique relate irdémt une entreprise francaise a
récemment été victime. Ayant vocation a illustrerdiversité des comportements
offensifs susceptibles de viser les sociétés,timds a votre disposition pour vous
accompagner dans la diffusion d’une culture de ri&cau sein de votre entreprise.
Vous étes libres de le partager avec vos salariés.

Dans un souci de discrétion, le récit ne compodeuae mention permettant
d’identifier I'entreprise visée.

Pour toute question relative a ce « flash » owaswsouhaitez nous contacter, merci
de nous écrire a l'adresse :
securite-economique@interieur.qgouv.fr
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Usurpation et falsification de l'identité d’'un appdant

Les escroqueries et I'ingénierie sociale facilitées
par I'affichage d’un faux numéro de téléphone appeint

Fin juillet 2014, le service en charge du Suivi @édadune entreprise
pharmaceutique a recu a plusieurs reprises deslsapgléphoniques émanant
prétendumentu ministere de la Santé et de I'Organisation Maledde la Santé,
sise a Geneve (Suisse).

Les appels paraissaient crédibles puisque les st téléphone s’affichant sur
I'appareil appelé étaient bien des numéros en vigdans ce ministere et a 'OMS.

En réalité, I'entreprise faisait I'objet d’une caagme d’ingénierie socidlesoit dans
le but de préparer une escroquerie bancaire, stesdins de recueil d'information
économique.

La vigilance des employés a toutefois permis de féchec a ces tentatives en dépit
du crédit apporté par les numéros de téléphoneh&si.. qui n’étaient pas ceux du
véritable appelant.

Commentaire :

Il existe des services sur Internet permettant fithér un numéro et un nom
fantaisistes sur le téléphone appelé. A titre anéqde, cela permet d’appeler vos
amis en vous faisant passer éventuellement pourpengonnalité politique, des
médias ou du show-biz.

Mais cette facilité permet également a un tiers mentionné de se faire passer,
plus prosaiquement, pour votre fournisseur, unntlieu une administration, dont
I'appel peut sembler légitime.

Il existe aussi des « applis » pour iPhone et Ardjralestinées a tromper la
personne appelée. Il s’agit d’applis non officisligue I'on peut télécharger sur des
magasins officieux (et non les officiels App Stodéspple et Play Stores de
Google).

Dans le cas d’espéce l'entreprise était dotée diesponsable Sdreté identifié
lequel, alerté par les employés, a pu communiquelingerne pour sensibiliser
I'ensemble des employés a ces approches.

! Ingénierie sociale : art de faire parler les gemss de faux prétextes en exploitant les failles
humaines (curiosité, naiveté, rancceur, jalousigiddé, ego).
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